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Introducao

Octoplus Pro Software é uma aplicacdo que funciona com os programadores Octoplus Pro no sistema
operativo Windows.

Octoplus Pro Software fornece uma interface facil de usar para a recuperagao de dispositivos danificados
por software.

O software Octoplus Pro permite-lhe recuperar dispositivos via USB e eMMC ligando-se directamente ao
processador ou memaria, bem como utilizando o firmware original de fabrica para os dispositivos do
fabricante.

1. Descri¢ao do programa

A janela principal do programa tem este aspecto.

o} A N
& Medusa Pro Software =
odesetinge weome | vis e
Brand: ‘Custorn Settings Download * srf —————
Skin | old style -
B Device (Core): Custom Loader - ose
~— Smart Repair Files (SRF)
"Live Logs" Folder M
Lo
Welcome to Medusa Pro Software version 2.2.4.
Started.
Reader #0: Generic EMV Smartcard Reader
Loading firmware. Please wait... Done.
Selected UFS interface.
c L
| — Box firmware senice
[Z] Partition info in Bytes address Backup security partitions
"
e 0
'b'crch._rs‘ = %. oL RF D000 pde a]sls ad
D "— Progress
VREF: 0.00V Speed: Progress: ETA: Box status: Connected Firmware version: 1.00 SIN._28ED
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Figura. 1 separador "Bem-vindo" da janela principal
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Seleccdo da interface de trabalho através da qual o trabalho com o dispositivo ligado é realizado;
Configuracdo da interface segundo a qual o dispositivo esta ligado;

Visualizacdo de informagdes sobre o dispositivo e o progresso das operagdes;

Progresso da operacao actual em percentagem;

Voltagem de referéncia;

Velocidade em kilobytes por segundo (KB/s), megabytes por segundo (MB/s) e gigabytes por
segundo (GB/s);

Tempo decorrido desde o inicio da operagao;

Tempo aproximado restante até ao fim da operacao;

Estado do programador: "Conectado" e "Desconectado";

Versdo actual do firmware da box;

Numero de série da box;

Apoio e servico;

. Gestor da SRF;

7

Grupo de separadores para trabalhar com a box. O primeiro separador "Bem-vindo" é mostrado na
Figura 1 e foi concebido para gestao SRF, controlo de versao de software e firmware da box. O
segundo separador depende da interface seleccionada. 1A. O terceiro separador Pin Finder ndo é
utilizado.

Versao actual do software

A
. Medusa Pro
Model Settings | ac ][0 uss || emmc|| ues || oaos || nawo | welcome usB Pin fhder
Brand: | Custom Settings v Download *.srf ¥ Disconnect
Bevice (Cure):ipygtpmﬂl:qaggr v [Z] Read Android build info while cc ing B
| ¥ Read & Erase L Cc
) “Live Logs" Folder ‘ i Write I Write data verification} D
Log = —— = Main || Factoryrepair | |
Welcome to Medusa Pro Software version 2.2.4.
Started. ‘ ( Boot Area Part. l][ Boot Area Part. 2][ RPMB ]
Reaggr #2 Genericp_illlv Smari_:;_ar‘d Rader ]
L i . Ple oo 2
v e Do e j|Ee ) Ee ) (Ew J(Ewm ]
Socket detected! User Data Area
‘ @ Partitions [mB - | e E
| Custom Start |0 ] 0b
‘ Full Length lo ] 0b
| 3, Smart repair I— F
| )
G
( e H
[ o] .
ScToPLUS \\ 7 1) Octoplus FRP - 10000+ models supported
mt \W -
Progress l
VREF: 000V  Speed: Progress: | ETA: Box status: Connected Firmware version: 1.00 SIN: 28ED

Figura. 2 separador Interfaz da janela principal
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Inicializacdo do dispositivo ligado;

Pesquisar e ler "Android Info" ao inicializar o dispositivo;

Fungdes standard de leitura, escrita e borramento;

Verificacao dos dados registados;

Ajuste das definicGes de leitura, escrita e borramento (enderecgo, tamanho, sec¢ées individuais,
todo o flash), é possivel introduzir valores em bytes, blocos, kilobytes e megabytes (bytes, blocos
sdo introduzidos em hexadecimal; kilobytes, megabytes em forma decimal);

Reparacgdo do flash com a ajuda do ficheiro SRF;

Trabalho com sec¢oes;

Criacdo de ficheiros SRF;

Parsing do conteldo da memoria flash.

1.1. Algoritmo geral de recuperacao de dispositivos
Em geral, o processo de recuperacdo do dispositivo consiste em varias etapas:

vk wN e

E necessario ligar fisicamente o dispositivo a uma das interfaces Fig.1A;

Seleccione a interface necessaria;

Configurar a interface no campo Fig.1B;

Inicialize o dispositivo clicando no botdo "Ligar" (Fig. 2A);

Os resultados da inicializacdo sdo mostrados na figura 1C do registo. No caso de uma inicializacao
bem sucedida, o registo pode conter certos parametros do dispositivo, por exemplo, fabricante do
dispositivo, modelo do dispositivo, nUmero de série, capacidade, etc. Se o dispositivo ndo pode ser
inicializado, o registo mostra informagdes sobre a impossibilidade de inicializar o dispositivo;

Apds uma inicializagdo bem sucedida, deve seleccionar o método pelo qual planeia restaurar o
dispositivo. O método pode ser diferente para cada dispositivo (firmware de fabrica, dumps de
dispositivos previamente guardados, utilizacdo de ficheiros SRF originais criados pela equipa
Octoplus para uma recuperagdo mais rapida e facil do dispositivo).

2. Trabalho com memorias flash eMMC

Octoplus Pro funcionam em conformidade com EMC 5.1 (JESD84-B51) e sdo totalmente compativeis com

versoes anteriores da especificagao.

O software Octoplus Pro permite-lhe trabalhar com meméria flash seleccionando uma largura de bus de
dados de 1 ou 4 bits.

Box

Largura do Bus, bits

Octoplus Pro 1,4

Tabela 1 Conformidade da largura do bus eMMC con la box conectada
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2.1 Inicializacao eMMC

Antes de iniciar a inicializacdo do eMMC, é necessario configurar os parametros basicos de ligacao, tais
como tensdo (Tensdo, por defeito 1,8 V), largura do bus (Modo Bus, por defeito 1 bit) e frequéncia de
transmissdo (Velocidade do bus, por defeito Auto). Na maioria dos casos, a tensdo e a frequéncia de

transmissdo podem ser deixadas inalteradas

Brand: | Custom Settings - ® Download * srf
Voltage: | 1.8 ~ | Bus Mode: |1 bit
Bus speed: | Auto -

Box Pinout (eMMC) "Live Logs"” Folder

Figura. 3 Configuracdo dos parametros basicos para a inicializacdo da unidade flash eMMC
Ao clicar no botao "Ligar" (Fig. 4), no caso de uma inicializagdo bem sucedida, a informacgéao sobre o

transportador é apresentada no registo (exemplo em Fig. 5).

Welcome eMMC Pin finder
Connect Disconnect
["] Read Android build info while connecting
Figura. 4
Connecting. ..
Device : Kingston eMMC IE2916
Page =ize : 512 B
Block =size : 512 B
Block count : 30621696
Size : 14.60 GB (14952.00 MB)
CID Info
CID : F0010049423239313690334EA34D4763
Manufacturer ID : OX70
Device/BGA : BGA (Discrete embedded)
OEM/Application ID : OX0O0
Product name : IB2916
Product rewvision : 9.0
Product serial number : Chex) 334EA34D
Manufacturing date : 04,2020
Cs5D Info
CsD : DOAFOL320F5903FFFFFFFFEFSA400061
C5D structure : C50 version No. 1.2
SPEC wversion 4.1, 4.2, 4.3, 4.4, 4.41, 4.5,

4.51, 5.0, 5.01, 5.1
Figura. 5 Janela com o registo da unidade flash ligada
A partir de agora, a memodria flash é considerada inicializada e vc pode trabalhar com ela.
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2.2. Func¢oes estandar eMMC (Main)

As fungOes estandar de leitura, escrita e borramento estdo disponiveis no separador "Principal".

Main U Factory repair U eMMC Service |
| © Boot Area Part. 1 ][ O Boot Area Part. 2| ©) RPMS |
(©0er ] [Oe2 | [Oe3 | [(©cra |

User Data Area
Partitions kB -

| Custom Start |0 =]

@ Full Length | 15310843 | 14.6GB

Figura 6

Na parte superior do separador pode seleccionar a area de memadria com que deseja trabalhar, desde que
a drea seleccionada ndo seja de tamanho zero:

- Boot Area Part. 1)

- Boot Area Part. 2)

- RPMB;

- GP1 (General purpose 1);
- GP2 (General purpose 2);
- GP3 (General purpose 3);
- GP4 (General purpose 4);

2.2. 1. Trabalho com sec¢oes eMMC (Partitions)

Se determinadas secc¢des foram encontradas na memodria flash durante a inicializagdo, é possivel
seleccionar as secgOes necessarias para simplificar o trabalho com elas através da pré-seleccdo do modo
"Parti¢bes" (Fig. 7) e pressionar o botdo "Ler". (Fig. 8), sera aberta uma janela com as secgdes, Fig.9

@ Partitions
() Custom

0 Full

Figura. 7
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Partition
GPT

ssd
persist
misc
keystore
frp
wm-kyst...
vim-data
vm-syst...
wim-linux
cache
system
odm
uzerdata
GPT

xbl
xbl_config
GPT
ALIGN

000000000000 OoOocOoOoOoO

Physical Part

0
0
0
]
0
]
0
0
0
0
]
0
0
0
1
1
1
3
3

Figura. 8

0

6000

8000
2008000
2108000
2158000
2208000
2308000
2008000
ADOZ000
CDOB000
1008000
140008000
150008000
0

6000
386000

0

6000

Era

]

Length
6000
2000
2000000
100000
&0000
&0000
100000
AD0000
S000000
2000000
10000000
124000000
10000000

1BA3AF30...

6000
380000
20000
6000
1A000

)
Size
24 KB
8 KB
32 MB
1024 KB
512 KB
512 KB
1024 KB
10 MB
125 MB
32 MB
256 MB
4.562 GB
256 MB
1106 GB
24 KB
35584 KB
1258 KB
24 KB
104 KB i

Read each partition into separate

binary (*.bin) file

Ok

Figura. 9 Janela com secgdes

Nesta janela, deve seleccionar as sec¢bes que deseja ler. Estas particées serdo lidas num ficheiro com a
extensdo *.mpt, também é possivel ler particGes em ficheiros *.bin separados, para isso deve marcar a
opgao "Ler cada particdo num ficheiro binario separado (*.bin)".

Para escrever particoes, seleccione o ficheiro com a extensdo *.mpt, que foi lido anteriormente, e clique
em "Escrever" (Fig. 8).
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2.2.2. Trabalhos em eMMC com enderecos e blocos arbitrarios (Custom)

Quando é necessario escrever / ler / borrar dados num determinado endereco e numa determinada
guantidade, é necessario mudar para o modo Personalizado (Fig. 10), escolher de uma lista de unidades em
que os dados serdo introduzidos:

) Partitions MB -

@ Custom Start 0| — 0b

) Full Length |422616 — 412.7GB
Figura. 10

- Hexvalue (em bytes, HEX);

- Hex blocks (em blocos, HEX);
- KB (em kilobytes, DEC);

- MB (em megabytes, DEC).

2.2.3. eMMC trabalho com o volume completo da memoria flash (Full)

Se precisar de escrever/ler/borrar a informacdo de toda a memdria flash, tem de mudar para o modo Full
(Fig. 11)

Partitions
() Custom
@ Full

Figura. 11

Em seguida, realizar a operagdo necessaria (Fig. 8).
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2.3. eMMC trabalho com firmwares do fabricante (Factory repair)

Nesta secc¢do (Fig. 12) é implementada a capacidade de restaurar a memaria interna do dispositivo com
firmware de fabrica de diferentes fabricantes.

O procedimento de recuperagdo completa consiste em seleccionar o dispositivo desejado, clicando no
botdo correspondente no separador e na janela que se abre, seleccionar o ficheiro de firmware com a
extensdo necessdria para este dispositivo e escrever o firmware seleccionado.

Main U Factory repair U eMMC Service

Repair LG devices using factory files (*.tot, *.dz, *.kdz)

Repair Samsung devices using factory files (*.tar, *.md5)

Repair devices based on MediaTek CPU's using scatter

Repair devices based on Qualcomm CPU's using XML files (*,xml)

Repair Sony devices using FTF or SIN_FILE_SET files
Repair Spreadtrum using factory files (*.pac)
Repair Motorola devices using factory files (flashfile. xml)

Unpack OFF firmware (*.o0fp)

Figura. 12 Separador Factory repair

2.4. eMMC trabalhos com funcgdes de servico (eMMC Service)

Este modo é utilizado para trabalhar com registos internos eMMC (CID, CSD, EXT_CSD), particionamento de
memoria flash, comutacdo do modo de memdria flash, leitura de informacao adicional, actualiza¢Ges de

firmware.

Main LI Factory repair U eMMC Service |

—— For samsung eMMC
m eMMC geometry edit
Remove write protect
Factory Format
eMMC firmware

ReadWrite EXT _C5D Show info options

Figura. 13 Separador eMMC Service
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CID Edit - Utilizado para editar o registo CID;

Remove write protect - Remove a proteccao de escrita;
Factory Format - Borra completamente a memoria flash;
eMMC firmware - Actualizagdo do firmware do driver EMMC;

111 A Octoplus Pro Software nao é responsavel pela perda do dispositivo ao actualizar o firmware do
controlador. Todas as operagdes de actualizacdo de firmware do controlador sao realizadas por conta e
risco do préprio utilizador.

eMMC geometry edit - Estabelecer tamanhos Boot1, Boot2, RPMB;

Write CSD - Utilizado para editar o registo CSD;

Smart report - Ler informacdo sobre o recurso da unidade flash;

HW Partitions - Utilizado para ajustar os tamanhos de GP1, GP2, GP3, GP4 e area do utilizador;
Read/Write EXT_CSD - Trabalhos com EXT_CSD;

Boot operation mode - Configuracdo de boots;

3. Trabalhos por USB

O software Octoplus Pro é compativel com USB com dispositivos com processadores Qualcomm ou
MediaTek (MTK) instalados.

Para inicializar o dispositivo, este deve estar em EDL (Emergency Download Mode). E possivel mudar para o
modo EDL de diferentes maneiras, a maneira mais eficaz é fechar os pontos de teste correspondentes na
placa do dispositivo. Para realizar este procedimento, é necessario desmontar parcialmente o dispositivo.

Em alguns outros casos, pode mudar o dispositivo para o modo EDL com um comando especial Android ou
outros modos, tais como Recovery, Fastboot, etc. Assim que o dispositivo entra em modo EDL, torna-se
disponivel para o sistema como uma porta COM, através da qual a interaccdo em modo EDL tem lugar.
Visualizacdo de dispositivos em modo EDL ligados via USB, Qualcomm (Fig. 20) e MTK (Fig. 21)
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ulj Device Manager

File Action View Help

e« B H=EB

[> g Mice and other pointing devices ~
4.8 Ports (COM & LPT)

----- ﬁ Cemmunications Port (COML)

----- i ELTIMA Virtual Serial Port (COM2-> COMET)
----- {5 ELTIMA Virtual Serial Port (COMBET-> COM2)
_____ @ PCI_Ccom (cono)

----- i PCI_COM (COMIT)

..... f§ PCLLPT (LPT3)

lﬁ Qualcomm HS-USB QDLoader 9008 (COMSI0) |
Dﬂ Processors

I ? Metwork adapters

Fig. 20 Dispositivo com processador Qualcomm em modo EDL, ligado via USB

ulj Device Manager

File Action View Help

e« B H=EB

[> g Mice and other pointing devices ~
4.8 Ports (COM & LPT)

----- ﬁ Communications Port (COML)

----- ﬁ ELTIMA Virtual Serial Port (COM2-> COMET)
----- a ELTIMA Virtual Serial Port (COMST-> COMZ)
o ﬁ MediaTek USE Port {COM32) |

----- ﬁ PCI_COM (COMLD)

..... f PCLCOM (COMIL)

..... i PCLLPT (LPT3)

Dﬂ Processors

I ? Metwork adapters

Fig. 21 Dispositivo com processador MTK em modo EDL, ligado via USB.

3.1. Inicializacao de processadores Qualcomm via USB

Ap0s certificar-se de que o dispositivo esta em modo EDL e definido no sistema como "Qualcomm HS-USB
QDLoader 9008" (Fig. 20), selecione da lista "Device (Core") (Fig. 22) o processador instalado no dispositivo
e pressionar Connect.

Se ndo souber o nome do processador no dispositivo, pode usar a fungdo de detec¢do automatica do
processador seleccionando "Detec¢ao automatica" na lista "Device (Core)" e clicando em "Connect".

Se a inicializagcdo for bem sucedida, o registo exibira informacdes sobre o dispositivo e podera trabalhar com
ele a partir de agora. Utilizando as funcdes padrdo de leitura/gravacido/escrita/apagamento do separador
"Main” (Fig. 23) e trabalhar com o firmware de fabrica no separador "Factory repair" (Fig. 24).
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Model Settings | mac [ use || emmc] | urs | aoe || nan |

Brand: | Custom Settings - Download *_srf [
Device (Core):| Auto Detect -
“Live Logs" Folder
Fig.22

Wite Write data verification

Main U Factory repair |

[ ) Boot Area Part. 1]( ( Boot Area Part. 2]( ) RPMS |

EEEEE R EE I

UUser Data Area

@ Partitions KB -
) Custom Start |0 ',] ohb
) Full Length | 17179648 .| 16.33GB

Figura. 23
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g Whrite White data verification

Main U Factory repair ]

Repair Samsung devices using factory files (*.tar, *.md5)

Repair devices based on Qualcomm CPU's using XML files (*.xml)

Repair Sony devices using FTF or SIN_FILE_SET files

Repair Spreadtrum using factory files (*.pac)

using factory files (flashfile.xml)

Unpadk OFF firmware (*.0fp)

%, Smart repair

Figura. 24

3.2. Inicializacao de processadores(MTK) via USB

Depois de se certificar que o dispositivo esta em modo EDL e definido no sistema como "MediaTek USB
Port" (Fig.21), seleccionar na lista "Device (Core)" (Fig.22) uma das duas op¢bes "MTK Custom" ou "MTK
General".

A diferenca entre estas duas op¢des é que no MTK Custom é necessario seleccionar 3 ficheiros para
inicializar o dispositivo: "Download Agent (DA)", "Preloader" e "Authentication File" (ficheiro AUTH) (Fig.
25).

Para "MTK General" s precisa de seleccionar um ficheiro: "Precarregador"” (Fig. 26) e clicar em " Connect
". Se a inicializa¢do for bem sucedida, o registo exibira informagdes sobre o dispositivo e podera trabalhar
com ele a partir de agora. Utilizando as fung¢des padrdo de leitura/escrita/apagamento do separador
"Main” (Fig. 23) e trabalhar com o firmware de fabrica no separador "Factory repair" (Fig. 24).
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Download agent

Authentication file

Continue Cancel

Figura. 25

18

el Download agent o

Authentication file e

Continue Cancel

Figura. 26

4. Trabalho com ADB (Android Debug Bridge)

O dispositivo deve ter o ADB activado. Para activar o ADB no seu dispositivo Android, siga
estes passos:

- Entrar em Settings — About phone — Software information;

- Clicar em Build number seis vezes (até a mensagem You are now a developer);

- Entrar no menu Settings e encontrar novo item Developer options;

- Mover o interruptor de USB Debugging para a posi¢do activa;

- Deve entdo ligar o dispositivo a um PC e clicar em Connect. Se a inicializagdo for bem sucedida, a
informacdo sobre o dispositivo deve ser exibida no registo. S6 leitura esta disponivel no modo ADB.
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